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Linux och Realtek RTL9210 USB-till-NVMe-
brygga

Sammanfattning:

« Symptom: Upprepade USB-aterstallningar, I/O-fel eller diskar som forsvin-
ner i Linux.

* Drabbade: Realtek RTL9210 (bekraftat) och RTL9220 (md&jligen).

- Orsak: Atergang till intern ROM (f0.01) efter misslyckad kontrollsumma.

* Paverkan: Permanent instabilitet, inga omprogrammeringsverktyg tillgang-
liga for Linux.

* Losning: Endast OEM Windows-verktyg kan aterstalla firmware - Realtek
blockerar open source-alternativ.

Forord

Ar 2025 borde det vara fullt rimligt att starta en Raspberry Pi fran en SSD ansluten via USB.
Men pa grund av Realteks firmware-egenskaper har detta rimliga mal férvandlats till ett
aventyr. Efter manader av oforklarlig instabilitet - slumpmassiga aterstallningar, forsvunna
diskar, korrupta filsystem - uttomde foérfattaren alla vanliga I6sningar: nya kablar, strom-
férsorjda hubbar, karnuppdateringar, USB-justeringar och firmware-finjustering. Genom-
brottet kom férst nar ChatGPT svarade pa en konstig frdga sent pa natten: "Ar det méjligt
att USB-till-NVMe-bryggan har atergatt till en gammal firmware?”

Inledning

Om din Realtek-baserade NVMe-kapsling plotsligt blir instabil efter veckor av felfri drift -
upprepade USB-aterstallningar, I/0-fel eller diskar som férsvinner - ar du inte ensam.
Detta monster har dykt upp hos flera marken, fran namnlésa enheter till valkdnda OEM-
tillverkare som Sabrent och Orico. Den gemensamma namnaren: Realteks RTL9210 och
mojligen RTL9220 USB-till-NVMe-bryggchip.

I borjan fungerar allt. Sedan, till synes utan anledning, bérjar enheten koppla fran under
belastning eller vid ldngvarig anvandning, sarskilt pa Linux- eller Raspberry Pi-system. Den
verkliga orsaken ar varken SSD:n eller stromforsorjningen - det ar sjalva firmware-kontrol-
lern som tyst atergar till sin inbyggda backup-kod i ROM, en version som Realtek fortfa-
rande levererar internt som f0.01.

Den dolda mekanismen - Firmware-atergang genom
design



Realteks bryggchip lagrar sin operativa firmware och konfigurationsdata i en extern SPI-
flash. Vid uppstart kontrollerar kontrollern en enkel kontrollsumma. Om denna kontroll-
summa inte stammer, vagrar den att ladda den externa firmwaren och startar istallet fran
sin interna ROM.

Denna backup-firmware ar gammal och defekt. Den saknar flera USB-stabilitetsfixar och
forbattringar i lankhantering som finns i senare revisioner, vilket leder till den klassiska se-
kvensen som varje Linux-anvandare kanner igen:

usb 3-2: aterstall hdghastighets-USB-enhet nummer 2 med xhci-hcd
usb 3-2: [asning av enhetsbeskrivning/64, fel -71
EXT4-fs varning (enhet sda2): I/0-fel vid skrivning till inode ...

Kontrollsumman kan bli ogiltig nar konfigurationsdata skrivs om - till exempel nar bryg-
gan uppdaterar sina energihantering eller UAS-installningar - och enheten forlorar strom
under skrivningen. Nasta uppstart upptacker en korrupt kontrollsumma och atergar per-
manent till ROM-firmwaren.

Vid denna punkt beter sig din "hdgpresterande NVMe-kapsling” exakt som den billigaste
namnldsa skalet, eftersom den internt nu kor samma defekta baskod som ar inbrand i
kisel.

Verifiering av problemet
Du kan enkelt bekrafta detta tillstand i Linux:
I Isusb -v | grep -A2 Realtek

En frisk Realtek-brygga rapporterar en firmware-revision (bcdDevice) 6ver 1.00. En som
har atergatt visar:

I bcdDevice f0.01

Denna f0.01-signatur innebar att kontrollern startar fran ROM - och ingen mangd avkopp-
ling, omformatering eller karnjusteringar kommer att fixa det.

Denna atergangsmekanism har bekraftats for RTL9210. RTL9220 verkar dela samma de-
signarkitektur och firmware-layout, sa den kan uppvisa identiskt beteende, men detta for-
blir sannolikt snarare an bevisat.

Varfor du inte kan fixa det sjalv

I princip ar I6sningen trivial: omprogrammera ratt firmware till SPI. I praktiken gér Realtek
detta omgijligt.

Foretaget tillhandahaller en sluten kalla-uppdaterare for Windows till OEM och integrato-
rer. Linux-anvandare erbjuds ingenting. Gemenskapsutvecklare omvande kompatibla
flash-verktyg (rtsupdater, rtl19210fw, rtsupdater-cli) som mojliggjorde fullstandig firm-



ware-aterstallning fran Linux-system - tills Realtek utfardade DMCA-borttagningsmedde-
landen for att undertrycka dem.

Det finns ingen trovardig immateriell rattighetsmotivering for att blockera sddana verktyg:
de exponerar inte mikrokod, utan orkestrerar bara uppdateringssekvensen via USB. Real-
teks borttagningar handlade inte om skydd. De var ideologiska.

Kostnaden for en ideologi

Detta handlar inte om open source-idealism. Det handlar om en hardvarutillverkares
ideologiska fientlighet mot 6ppna system som forstdér enheter som marknadsférs som
Linux-kompatibla.

Realteks motstand mot dokumentation och 6ppna verktyg har pagatt i tva decennier, om-
fattande Wi-Fi, Ethernet, ljud och nu lagringskontrollers. Denna isolering kan ga obemarkt
forbi i en varld med enbart Windows, men blir giftig nar samma chip integreras i mul-
tiplattformsprodukter som Sabrent EC-SNVE, som 6ppet visar Linux-logotypen pa sin
férpackning.

Genom att forbjuda Linux-flash-verktyg och blockera gemenskapsunderhall har Realtek ef-
fektivt kriminaliserat sjdlvreparation. Konsekvenserna sprider sig utat:

e Linux-anvandare ser "stott” hardvara férsamras till instabilitet.

e OEM-tillverkare som Sabrent och Orico star infor onédiga RMA- och
garantikostnader.

o Realteks langvariga rykte for dalig Linux-kompatibilitet forstarks aterigen.

I slutdndan ar det inte open source som forstor Realteks enheter - det ar Realteks fient-
lighet mot open source som forstor dem.

En rationell vag framat

Lésningen kraver ingen ideologisk férandring, bara pragmatism. Realtek skulle kunna:

1. Slappa ett leverantérsignerat kommandorads-uppdateringsverktyg for Linux (ingen
kallkodspublicering kravs).

2. Publicera kontrollsummealgoritmen sa att integratérer kan verifiera flash-bilder
sakert.

3. Anta ett DFU-liknande lage som accepterar uppdateringar via USB-masslagring, obe-
roende av operativsystem.

Vart och ett av dessa skulle forhindra garantikostnader, skydda OEM-relationer och ater-
stalla fortroendet for Realteks bryggchip bland professionella Linux-anvandare - fran ar-
betsstationsbyggare till Raspberry Pi-utvecklare.

Vad du kan gora



Om du misstanker att din kapsling har atergatt till ROM-firmware:

e Kontrollera med Isusb -v | grep bcdDevice.

e Om det visar f0.01, rapportera problemet till din OEM.

¢ Inkludera utdraget fran dmesg och peka pa denna dokumenterade
atergangsmekanism.

e Be din leverantor att eskalera problemet till Realtek, med hanvisning till behovet av
ett Linux-kompatibelt uppdateringsverktyg.

Realteks firmware-policy stor inte bara entusiaster; den skapar konkreta ekonomiska for-
luster for deras eget ekosystem. Ju tidigare denna verklighet erkanns inom foretaget,
desto snabbare kan Linux-anvandare och OEM-partners sluta sl6sa tid pa undvikbara
RMA-cykler.

Svar fran tillverkare

Bade Realtek och Sabrent har bjudits in att ge uttalanden om det firmware-atergangspro-
blem som beskrivs ovan. Deras svar - om de mottas - kommer att laggas till har.

Bilaga - Identifiering av drabbade enheter

Kontrol- Leveran- Produkt-

ler tr-ID D Anmarkningar Status
RTL9210 OxObda 0x9210 USB 3.1 Gen 210 Gb/s oBekra:ftat
brygga atergangsbeteende
RTL9220 OxObda  0x9220 Efy'z:‘az Gen2x220Gb/s — \isiligt, liknande arkitektur

Firmware-atergangssignatur: bcdDevice £0.01
Kanda stabila revisioner: 1.23 - 1.31



